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医械企业一站式知识平台！                      联系龙德获取更多知识! 

网络安全研究资料

{此处放入网络安全研究资料的内容}

【此份资料的适用情况是：CR，根据注册申报事项以及产品实际判断是否适用，如适用，则需提交。如不适用，可以不必提交该资料。】

【提交的资料需要参考并符合《医疗器械网络安全注册技术审查指导原则》等法规相关的要求】
（以下为参考案例：）

产品名称：{产品名称}
产品型号：{产品型号1}、{产品型号2}、{产品型号N}
文件编号：{文件编号}
版本：A.X
编制：                  日期：                  

评审：                  日期：                  

批准：                  日期：                  

【以上分别由负责本文档的编写、审核、批准的人员进行签字和日期，需要注意文件的签署人员和日期等信息与相关体系文档的符合性及逻辑性】
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基本信息

1.1软件信息

{此处填入软件信息的内容}
软件名称：XXX软件

型号：{填写软件型号}
版本号(发布版本)：(例如V**)
版本号(完整版本)：(例如V**.V**.V**)
软件安全性级别: {填写软件安全性级别}(例如C级)

网络安全的风险级别: {网络安全的风险级别}(例如与软件风险级别相同)
1.2数据架构

1.2.1  使用场景（含远程维护）下的网络环境和数据流图

{此处填写使用场景（含远程维护）下的网络环境和数据流图的内容}
【每个场景分别描述】
场景1：:*******

场景2：:*******

场景3：:*******

******

******

1.2.2 数据情况

{此处填写数据情况的内容}

【需要根据产品的网络功能判断是否涉及医疗数据，如有，需完成该数据类型对应的表格内容。如无，写】

【医疗数据是指医疗器械所使用的、产生的与医疗活动相关的数据（含日志）。

从个人信息保护角度又可分为敏感医疗数据、非敏感医疗数据，其中敏感医疗数据是指含有个人信息的医疗数据，反之即为非敏感医疗数据。

个人信息是指能够单独或与其他信息结合识别特定自然人个人身份的各种信息，如自然人的姓名、出生日期、身份证件号码、个人生物识别信息（含容貌信息）、住址、电话号码等。

】

【需要根据产品的网络功能判断是否涉及设备疗数据，如有，需完成该数据类型对应的表格内容。如无，写】

【设备数据是指描述医疗器械运行状况的数据，用于监视、控制医疗器械运行或用于医疗器械的维护维修，不应含有个人信息。】

（以下为参考案例：）
	数据类型
	数据的具体内容

(如个人信息、医疗活动信息、设备运行信息等)
	功能

（如单向、双向电子数据交换，实时、非实时远程控制等）
	用途

（如医疗活动、设备维护等）

	医疗数据(敏感医疗数据)
	*******


	*******


	*******



	医疗数据(非敏感医疗数据)
	*******


	*******


	*******



	设备数据
	*******


	*******


	*******




1.2.3 电子接口情况

{此处填写电子接口情况的内容}

【需要逐项说明每个网络接口、电子数据交换接口的预期用户、使用场景、预期用途、数据类型、技术特征、使用限制等】

1.2.3.1 网络接口

{此处填写网络接口的内容，如适用}

【如申报产品通过网络进行电子数据交换或远程控制，需考虑网络的技术特征要求，包括但不限于网络形式（有线、无线）、物理接口（如电口、光口）、数据接口（标准协议、私有协议）、远程控制方式（实时、非实时）、性能指标（如端口、传输速率、带宽）等。其中无线网络包括Wi-Fi（IEEE 802.11）、蓝牙（IEEE 802.15）、无线电、射频、红外等形式。

如申报器械使用医用无线专用设备（即未采用通用无线通信技术的医疗器械）还需要符合中国无线电管理相关规定。

标准协议即业内公认标准所规范的数据传输协议，需考虑定制化功能的兼容性问题。

远程控制包括系统软件所提供的运程桌面功能。】

1.2.3.2  电子数据交换接口

{此处填写电子数据交换接口的内容，如适用}

【如申报产品通过非网络接口的其他电子接口（如串口、并口、USB口、视频接口、音频接口）或存储媒介（如光盘、移动硬盘、U盘）进行电子数据交换等，需要填写该内容。

其他电子接口可参照网络接口明确其技术特征要求。

数据存储的技术特征要求包括但不限于存储媒介形式、文件储存格式（标准格式、私有格式）、数据压缩方式（有损、无损）、性能指标（如传输速率、容量）等。

标准格式即业内公认标准所规范的文件存储格式，需考虑文件格式完整性问题。】

(以下为参考示例：)
 LAN接口

网络接口：RJ45；

网络传输速度：***Mbps；

网络协议：支持TCP/UDP协议，符合DICOM*.0标准网络环境。

1.3网络安全能力

{此处填写网络安全能力的内容}

【需要列举申报产品的网络安全能力，并说明各项网络安全能力的实现方法】

【建议以下20项网络安全能力，需要逐项分析申报产品对于该项网络安全能力的适用性，若适用详述网络安全能力的实现方法，反之说明不适用的理由】
	网络安全能力
	逐项分析申报医疗器械对于该项网络安全能力的适用性

	
	如适用，详述网络安全能力的实现方法，并根据产品风险水平明确网络安全能力的强弱程度
	如不适用，说明不适用的理由

	1.自动注销：产品在使用闲置期间阻止非授权用户访问和使用的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	2.审核：产品提供用户活动可被审核的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	3.授权：产品确定用户已获授权的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	4.网络安全特征配置：产品根据用户需求配置网络安全特征的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	5.网络安全补丁升级：授权用户或服务人员安装/升级网络安全补丁的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	6.数据去标识化：产品直接去除或匿名化数据所含个人信息的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	7.数据备份与灾难恢复：产品的数据、硬件或软件受到损坏或破坏后恢复的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	8.紧急访问：产品在预期紧急情况下允许用户访问和使用的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	9.数据完整性与真实性：产品确保数据未以非授权方式更改且来自创建者或提供者的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	10.恶意软件探测与防护：产品有效探测、阻止恶意软件的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	11.节点鉴别：产品鉴别网络节点的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	12.人员鉴别：产品鉴别授权用户的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	13.物理防护：产品提供防止非授权用户访问和使用的物理防护措施的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	14.现成软件维护：产品在全生命周期中对现成软件提供网络安全维护的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	15.系统固化：产品通过固化措施对网络攻击和恶意软件的抵御能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	16.网络安全指导：产品为用户提供网络安全指导的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	17.存储保密性与完整性：产品确保未授权访问不会损坏存储媒介所存数据保密性和完整性的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	18.传输保密性与完整性：产品确保数据传输保密性和完整性的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	19.远程访问与控制：产品确保用户远程访问与控制的网络安全的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	20.抗拒绝服务攻击：产品具有抗拒绝服务攻击的能力。
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******

	其他(如有)
	实现方法：******
网络安全能力的强弱程度：******
	不适用，理由是：******


1.4 网络安全补丁
{此处填写网络安全补丁的内容，如适用}
名称：*****
完整版本：*****
发布日期：*****

其他：*****
1.5 安全软件

{此处填写安全软件的内容，如适用}
【如申报产品兼容或所用的安全软件（如杀毒软件、防火墙等），需要逐项提供以下内容。如产品不含安全软件，写不适用即可。】

名称：*****
型号规格：*****
完整版本：*****
供应商：*****
运行环境：*****
防护规则配置要求：*****

其他：*****
1.6现成软件

{此处填写现成软件的内容，如适用}

【如申报产品含有现成软件，比如包括应用软件、系统软件、支持软件，需要逐项提供以下内容。如产品不含安全软件，写不适用即可。】
名称：*****
型号规格：*****
完整版本：*****
供应商：*****
实现过程

风险管理

{此处填写风险管理的内容}

【提供申报医疗器械网络安全（含远程维护）的风险分析报告、风险管理报告，另附原文。亦可提供医疗器械软件的风险管理文档，但需注明网络安全情况。】

需求规范
{此处填写需求规范的内容，如适用}
【提供申报医疗器械的网络安全（含远程维护）需求规范文档，另附原文。亦可提供医疗器械软件的需求规范文档，但需注明网络安全情况。】
验证与确认
网络安全（含远程维护）测试计划和报告

附件：网络安全（含远程维护）测试计划

附件：网络安全（含远程维护）测试报告

【网络安全测试计划和报告根据实际产品确定】
安全软件兼容性测试报告

附件：安全软件兼容性测试报告
【如产品含有安全软件，需补充相关的测试报告，根据实际产品确定】

传输协议或存储格式

附件：标准传输协议或存储格式的真实性声明
【如产品含有标准传输协议或存储格式，需补充声明，根据实际产品确定】
附件：私有传输协议或存储格式的完整性测试总结报告

【如产品含有私有传输协议或存储格式，需补充相关的测试报告，根据实际产品确定】
2.3.4实时远程控制功能

附件：实时远程控制功能的完整性和可得性测试报告
【如产品含有实时远程控制功能，需补充相关的测试报告，根据实际产品确定】
2.3.5医用无线专用设备

附件：医用无线专用设备证明材料
【如产品含有医用无线专用设备，需补充相关的证明材料，根据实际产品确定】
可追溯性分析
附件：可追溯分析表

{此处填写可追溯性分析的内容，或用单独的附件}
【网络安全（含远程维护）可追溯性分析报告，即追溯网络安全能力、网络安全需求规范、网络安全设计规范、网络安全测试报告、网络安全风险分析报告的关系表。】
更新维护计划
{此处填写更新维护计划的内容}

【根据产品网络安全等级的不同，提供的详尽程度也不同，
轻微级别：提供申报医疗器械网络安全更新的流程图，并依据图示描述相关活动。

中等、严重级别：在轻微级别的基础上，提供网络安全事件应急响应的流程图，并依据图示描述相关活动；或者提供网络安全事件应急响应预案文档。

若适用，全部级别均应提供远程维护的流程图，并依据图示描述相关活动。】

漏洞评估
{此处填写漏洞评估的内容}

【根据产品网络安全等级的不同，提供的详尽程度也不同，
轻微级别：按照通用漏洞评分系统（CVSS）所定义的漏洞等级，明确已知漏洞总数和已知剩余漏洞数。

中等级别：提供网络安全漏洞自评报告，按照CVSS漏洞等级明确已知漏洞总数和已知剩余漏洞数，列明已知剩余漏洞的内容、影响、风险，确保风险均可接受。或提供第三方网络安全漏洞评估报告。

严重级别：提供境内第三方网络安全评估机构出具的网络安全漏洞评估报告，以及已知剩余漏洞的维护方案。】

结论

{此处填写结论的内容}

(以下供参考：)
申报医疗器械的网络安全实现过程的规范性和网络安全漏洞评估结果，判定申报医疗器械的网络安全满足要求。
相关附录
{此处填写相关附录的内容}

(以下供参考：)
《附件：网络安全需求、验证、风险追溯表》
	网络安全能力
	是否适用
	实现方式
	
	可预见的事件及事件序列　
	危害的处境　　　
	可发生的损害　　　
	采取措施前风险评定　
	采取措施后风险评定　　　
	控制措施　
	是否产生新的风险　
	网络安全需求
	网络安全验证与确认

	
	
	
	
	
	
	
	概率　　　
	严重度　
	风险　　
	概率　　　
	严重度　　
	风险　　　
	
	
	
	

	【备注：该列内容为建议至少需要分析的网络安全能力。如果申报产品有更多其他的网络安全能力，也可以补充。】
	【备注：逐项分析申报医疗器械对于该项网络安全能力的适用性

备注：如不适用，请说明不适用的理由】
	【备注：如适用，请详述网络安全能力的实现方法，即申报产品是如何实现该网络安全能力的】
	
	【备注：该列内容需分别针对所识别的网络安全能力识别相应的网络安全方面的风险。】

【根据风险管理报告的风格不同，该内容需要实际情况调整】
	【备注：根据现有的风险管理报告的评估标准进行评分】

【根据风险管理报告的风格不同，该内容需要实际情况调整】
	【备注：根据贵现有的风险管理报告的评估标准进行评分】

【根据风险管理报告的风格不同，该内容需要实际情况调整】
	【备注：该列内容需补充风险控制措施的验证】【根据风险管理报告的风格不同，该内容需要实际情况调整】
	【备注：需补充是否生产新的风险？】

【根据风险管理报告的风格不同，该内容需要实际情况调整】
	【备注：需根据识别的网络安全能力以及风险补充具体的网络安全设计需求】
	【备注：徐根据网络安全设计需求补充需求的确认和验证】

	1.自动注销：产品在使用闲置期间阻止非授权用户访问和使用的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	2.审核：产品提供用户活动可被审核的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	3.授权：产品确定用户已获授权的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	4.网络安全特征配置：产品根据用户需求配置网络安全特征的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	5.网络安全补丁升级：授权用户或服务人员安装/升级网络安全补丁的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	6.数据去标识化：产品直接去除或匿名化数据所含个人信息的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	7.数据备份与灾难恢复：产品的数据、硬件或软件受到损坏或破坏后恢复的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	8.紧急访问：产品在预期紧急情况下允许用户访问和使用的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	9.数据完整性与真实性：产品确保数据未以非授权方式更改且来自创建者或提供者的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	10.恶意软件探测与防护：产品有效探测、阻止恶意软件的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	11.节点鉴别：产品鉴别网络节点的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	12.人员鉴别：产品鉴别授权用户的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	13.物理防护：产品提供防止非授权用户访问和使用的物理防护措施的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	14.现成软件维护：产品在全生命周期中对现成软件提供网络安全维护的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	15.系统固化：产品通过固化措施对网络攻击和恶意软件的抵御能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	16.网络安全指导：产品为用户提供网络安全指导的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	17.存储保密性与完整性：产品确保未授权访问不会损坏存储媒介所存数据保密性和完整性的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	18.传输保密性与完整性：产品确保数据传输保密性和完整性的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	19.远程访问与控制：产品确保用户远程访问与控制的网络安全的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	20.抗拒绝服务攻击：产品具有抗拒绝服务攻击的能力。
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##

	其他(如有)
	##
	##
	/
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##
	##


(以下供参考：)
《附件：标准传输协议及存储格式的真实性声明》

标准传输协议及存储格式的真实性声明

申请事项：{申请事项}(例如：境内第三类医疗器械注册)          
产品名称:{产品名称}
申请人: {申请人名称}
本公司声明：

以上提及的申请事项中的产品有网络安全功能，其中涉及使用标准传输协议(如下表)，均经本公司核实，所有资料真实、准确。特此声明。如有虚假，本公司愿意承担相应的法律责任。
	标准
	XX

	协议
	XX

	数据格式
	DICOM,  MP4，XX


法定代表人签字：
XX公司

20XX 年 XX 月 XX  日

[image: image1.png]专业带去价值，服务赢来美誉!                                   模板仅供参考，请以法规要求为准。

